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Ung phé su ¢, bio dam an toan thong tin mang nim 2020
S Cong Thuwong Khanh Hoa

Trién khai thyc hién Ké hoach s6 860/KH-UBND ngay 30/01/2020 cta
UBND tinh Khanh Hoa vé Ung phé su ¢b, bao dam an toan thong tin mang trén
dia ban tinh Khanh Hoa nam 2020; S& Cong Thuong xay dung Ké hoach Ung
pho su ¢b, bao dam an toan thong tin mang (ATTTM) nam 2020 tai co quan
nhu sau:

I. MUC PICH, YEU CAU

1. Muc dich

- bam bao ATTTM cua S¢; dam bao kha nang thich ing mét cach chu
dong, linh hoat va giam thiéu céc nguy co, de doa mat ATTTM; dé ra cac giai
phap tmg pho khi gip su ¢6 mat ATTTM.

- bam bao cac nguén luc va céc diéu kién can thiét dé sin sang trién khai
kip thoi, hidu qua phuong an Gng ctru su cd bao dam ATTTM.

- Tao chuyén bién manh mé trong nhan thirc vé ATTTM d6i véi cong
chuire, nhan vién.

2. Yéu ciu

- Khao sat, danh gia cac nguy co, sy ¢c6 ATTTM ciia toan hé théng dé
dua ra phuong an d6i pho, img ctru sy ¢b twong tmg, kip thoi, phu hop.

- Xay dung Phuong an dbi pho, tmg ctru sy ¢6 ATTTM phai dit ra duoc
cac tiéu chi dé co thé nhanh chong xac dinh duogc tinh chat, mac do nghiém
trong cua su c¢d khi su ¢b xay ra.

- Xéc dinh cu thé cac nguén lyc dam bao, giai phap td chtrc thuc hién va
kinh phi dé trién khai cac noi dung ctua Ké hoach, dam bao kha thi, hiéu qua,
phu hop thuc trang ha tang k¥ thuat va mirc d6 img dung céng nghé thong tin
tai S Cong Thuong.



I1.NQI DUNG THUC HIEN

1. Trién khai cac nhiém vu khi chwa c6 sw ¢6 xay ra.

a. Tuyén truyén, phd bién Quyét dinh sb 05/2017/QD-TTg ngay
16/3/2017 cua Thu tuéng Chinh phii ban hanh Quy dinh vé hé thong phuong an
tmg ctru khan cap bao dam an toan thong tin mang qubc gia; Thong tu sb
121/2018/TT-BTC ngay 12/12/2018 ctia Bo Tai chinh Quy dinh vé 1ap duy toan,
quan 1y, sit dung va quyét toan kinh phi dé thuc hién cong tac tng ctru sy cb,
bao dam ATTTM va céc vin ban quy pham phap luat vé ATTTM trén Trang
thong tin dién tir S¢ Cong Thuong.

- Thoi gian thyc hién: Thang 3/2020.

b. Tham gia chuong trinh ddo tao, bdi dudng k¥ niang danh gia, tmg pho
su cd do S¢ Théng tin va Truyén thong t6 chic.

- Thoi gian thuc hién: Theo ké hoach ctia S& Thong tin va Truyén thong.

c. Xdy dung, phd bién cac quy dinh nodi bd vé ATTTM; st dung phan
mém diét virus c6 ban quyén ra quét, boc g&, xtr Iy ma doc va phan mém doc
hai trén cac may tinh.

- Thoi gian thyc hién: Thuong xuyén trong nam.

d. Pau tu nang cp trang thiét bi cong nghé thong tin va gia han ban
quyén phan mém c6 lién quan dén bao mat thong tin, co kha nang phong ngira,
ngin chin cac nguy co, sy cd mat ATTT trén moi trudng mang.

- Tho1t gian thuc hién: Thuong xuyén trong nam.

e. To chtrc danh gia cac nguy co, su ¢6 ATTTM ddi voi cac hé théng
thong tin.

- Thoi gian thuc hién: Du kién quy 111/2020.

f. Phuong an d6i pho, ung ciru ddi voi tinh hudng mat ATTTM thudng
gap:

Tinh hudng, sw cé mdt an toan thong tin mang Sé Coéng Thuwong
thwong gap la bi mé dpc tin cong

- Tiéu chi dé xac dinh tinh chat, mic do nghiém trong cua su co:

> Dich vu, tién ich cua hé thong khong hoat dong theo yéu cau cia nguoi
su dung.

» Xuit hién nhiéu tap tin la.



> Hé thong ty dong shutdown/restart/logoff hoidc ty dong thay d6i thong
tin, cAu hinh ban diu ma khong co6 su can thi€p cua ngudi quan tri, van hanh hé
thong.

> Giao dién hé théng ty dong thay doi ma khong cé sy diéu chinh cua
nguoi su dung.

> Dit liéu nguoi sir dung bi mat hodc thay d6i, khong con nguyén ven.
- Nguyén nhan, ngudn gbc su cb:

> Ngudi sir dung truy cap website ¢4 tiém an nguy co, kha ning tin cong
tir chéi dich vu/tan cong st dung ma doc/tin cong truy cap trai phép, chiém
quyén diéu khién/tin cong thay d6i giao dién/tdn cong pha hoai thong tin, dir
liéu, phan mém,...

> Hé diéu hanh may tinh khong c6 ban quyén din dén hé théng bao mat
khong dt manh dé phong chong su xam nhap tir méi trudng mang.

> Phan mém diét virus khong c6 ban quyén hodc chua duge ciu hinh
day du chirc nang dé chdng lai ma doc trong qué trinh truy cip mang.

- Phuong &n déi pho, ing ctru, khac phuc su co:

> Bat tuong lira ctia hé diéu hanh (néu di tit); st dung phan mém diét
virus c¢6 ban quyén dé quét toan bd hé thong nhdm phat hién va tiéu diét ma
doc, ngan chan su tAn cong va pham vi a&nh hudng cua sy cd.

> Ra soét lai cac truong hop mat ATTTM da duoc S¢ Thong tin va
Truyén thong canh bao, huéng dan dé ap dung khac phuc sy cd néu c6 tinh
chat, mrc do twong tu.

> Néu ca hai cach trén déu khong khac phuc duoc, Quan tri mang phai
trang bi phan mém hé diéu hanh va phan mém diét virus c6 ban quyén cho tat
ca may tinh trong hé théng thong tin, tim kiém giai phap dong thoi thong bao sy
cd cho S¢ Thong tin va Truyén thong duoc biét dé c6 hudng dan ddi pho, tmg
ctru ban dau. Kinh phi trang bi phan mém c6 ban quyén trong du toan chi
thuong xuyén cua S¢.

2. Ung ciru khi c6 sur o xay ra.

a. Tiép nhan va xac minh sy cb.

- Quan tr1 mang c6 trach nhiém tiép nhan thong tin sy cd, tién hanh kiém
tra, x4c minh su ¢ bang cach thu thap bang chimg tir hé théng thong tin dang
van hanh, st dung chuyén mon nghiép vu dé phan tich, xac dinh nguyén nhan,
ngudn gdc cua sy cd dé bat dau trién khai phwong an Gng ciru, khic phuc.



- Trudng hop khong thé xac dinh duoc nguyén nhan, ngudn gde su cd

phai théng bao ngay 1ap tic cho S¢ Thong tin va Truyén thong biét dé co
huéng dan kip thoi.

b. Xac dinh pham vi bi anh hudng béi su cb, théng béo cho cac ca nhan
lien quan trong hé théng thong tin biét va dé nghi phdi hop khic phuc su cb.

¢. Quan tri mang trién khai phuong an d6i pho, tng ctru, khac phuc sy cb
dd dugc chudn bi va hudng dan cho cac ca nhéan c6 lién quan thuc hién.

d. Sau khi trién khai phuong an tng ctru, khac phuc, Quan trj mang kiém
tra, danh gia lai hoat dong cua toan bo hé théng thong tin. Néu hé théng chua
hoat dong 6n dinh, phai phdi hop véi S& Thong tin va Truyén thdng xac minh
lai chinh x&c nguyén nhan su c¢d dé xu Iy dut diém, tiéu diét, g& bo ma doc,
phan mém doc hai, khic phuc cac diém yéu ATTT tin caa toan bo hé thong
trong thoi gian nhanh nhat.

3. Tong hop, bio co su cd.

Quan tri mang tong hop toan bd cac thong tin lién quan dén qua trinh
trién khai ing ctru su ¢6, phan tich nguyén nhan va bao cdo két qua khic phuc
su ¢, trong d6 néu rd bién phap khic phuc ¢ cho S¢ Thong tin va Truyén
thong duoc biét dé tong hop bao céo 1én co quan cap trén.

I11. TO CHUC THUC HIEN

1. Van phong Sé.

- Lam dau méi, t6 chirc hoat dong tng ctru su cd, to chirc thyc hién viée
tiép nhan va xtr 1y cac sy cd vé ATTTM; tham gia hoat dong tmg ctru khan cap
bao dam ATTTM tinh khi c6 yéu cau tir Co quan Thuong truc hodc Co quan
diéu phoi.

- Tham muu, td chirc thuc thi, dén doc, kiém tra, danh gia, giam sat cong
tac bao dam ATTT dinh ky hang nam hodc theo chi dao ctia UBND tinh dbi v&i
cac co quan nha nudc trong tinh.

- Theo doi, hudng dan, kiém tra, giam sat vi¢c thuc hi¢n tng pho su cd
dam bao ATTTM ¢ cac phong, don vi thudc Sé.

2. Cac phong, don vi thudc Sé

Can ctr vao chirc nang, nhiém vu, t6 chirc thyc hién ké hoach hoat dong,
dam bao thyc hién nhiém vu ATTTM trong pham vi quan 1y phu hop véi diéu

kién thuc té.

3. Trung tim Khuyén cong va Xic tién thwong mai



Can ctr chtrc nang, nhiém vu va tinh hinh thuc té tai don vi xay dung ké
hoach Umg pho su cd, bao dam an toan thong tin mang nadm 2020 ctia don vi va
t6 chtrc thuc hién dam bao thiét thuc, hiéu qua.

Trén day 1a Ké hoach Ung phé su cb, bao dam an toan thong tin mang
nam 2020 ciia S& Cong Thuong Khanh Hoa. Yéu cau Trudng cac phong, don vi
trién khai thuc hién. Trong qué trinh thuc hién néu c¢6 vuéng mic, khé khan;
cac phong, don vi phan anh, kién nghi vé Vin phong So dé tong hop, bao céo
Giam dbc So xem xét, giai quyét theo tham quyén./.
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